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§1
Przedmiot i zakres Procedury

1. Niniejsza Procedura wewnetrzna reguluje zasady bezpieczenstwa zwigzane z korzystaniem z portalu
CST 2021 oraz Portalu Fundusze Europejskie w zwigzku z naborami ogtaszanymi przez
Stowarzyszenie Wdzydzko- Charzykowska Lokalna Grupa Rybacka ,Morénka” w ramach
wdrazania strategii rozwoju lokalnego kierowanego przez spotecznosé, o ktérej mowa w przepisach
ustawy z dnia 26 maja 2023 r. 0o wspieraniu zrdwnowazonego rozwoju sektora rybackiego z udziatem
Europejskiego Funduszu Morskiego, Rybackiego i Akwakultury.

2. Niniejsza Procedura powstata w zwigzku z wymaganiami wynikajgcymi z § 6 ust. 1 pkt 2 lit. b tiret
pigte umowy nr 9/2025 o warunkach i sposobie realizacji strategii rozwoju lokalnego kierowanego
przez spotecznosc¢, w ramach programu Fundusze Europejskie dla Rybactwa na lata 2021-2027 ze
srodkow Europejskiego Funduszu Morskiego, Rybackiego i Akwakultury, zawartej przez
Stowarzyszenie Wdzydzko- Charzykowska Lokalna Grupa Rybacka ,,Morénka” z Ministrem Rolnictwa
i Rozwoju Wsi.

3. Postanowienia niniejszej Procedury pozostajg bez uszczerbku dla  obowigzujgcych
w Stowarzyszenie Wdzydzko - Charzykowska Lokalna Grupa Rybacka ,Morénka” zasad
regulujacych bezpieczenstwo informacji oraz przetwarzania danych osobowych, w szczegdlnosci
okredlonych w Polityce bezpieczerstwa Stowarzyszenie Wdzydzko - Charzykowska Lokalna
Grupa Rybacka ,,Morénka”. W szczegdlnosci, ilekro¢ w tych dokumentach przewidziane sg wyzsze
wymagania dotyczace zachowania poufnosci, integralnosci i bezpieczeristwa informacji od srodkow
wynikajgcych z niniejszej Procedury, nalezy stosowa¢ wymagania z tamtych dokumentéw.

§2
Stownik

Uzyte w niniejszej Procedurze okreslenia oznaczaja:
1) CST2021 - system teleinformatyczny, o ktérym mowa w art. 2 pkt 5 ustawy EFMRIA;

2) Incydent — pojedyncze zdarzenie lub seria niepozgdanych lub niespodziewanych zdarzen
zwigzanych z bezpieczenstwem informacji lub zmniejszeniem poziomu ustug systemowych,
ktére stwarzajg znaczne prawdopodobieistwo zaktdcenia dziatania Systemu i zagrazaja
bezpieczenstwu informacji, w tym danych osobowych przetwarzanych w Systemie;

3) LSR — strategia rozwoju lokalnego kierowanego przez spotecznos¢, o ktorej mowa w art. 1 pkt
3 ustawy o EFMRIA, opracowana przez RLGD i realizowana na podstawie umowy ramowej
zawartej przez RLGD z Instytucjg Zarzadzajaca;
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4)  Podatnosé — luka (stabosc¢) aktywu lub grupy aktywow, ktdra moze by¢ wykorzystana przez co
najmniej jedno zagrozenie, rozumiane jako potencjalna przyczyna Incydentu, ktéry moze
wywotaé szkode w Systemie;

5) Portal Fundusze Europejskie — strona internetowa, okreslona w art. 1 ust. 1 pkt 19 ustawy z
dnia 28 kwietnia 2022 r. o zasadach realizacji zadar finansowanych ze srodkdw europejskich w
perspektywie finansowej 2021-2027, dostepna pod adresem:
https://www.funduszeeuropejskie.gov.pl;

6) Procedura — niniejszy dokument;
7) RLGD - Stowarzyszenie Wdzydzko- Charzykowska Lokalna Grupa Rybacka ,,Morénka”;
8) System —zaréwno CST, jak i Portal;

9) Uzytkownik - osoba majaca dostep do Systemu, wyznaczona przez Zarzad RLGD, ktérej
uprawnienia w Systemie nadata wtasciwa instytucja administrujgca Systemem; Uzytkownik jest
uprawniony do wykonywania w Systemie, w imieniu RLGD, czynnosci zwigzanych z realizacjg
LSR, takich jak odbieranie i nadawanie pism, opracowywanie dokumentéw, kontakt z
whnioskodawcami;

10) ustawa o EFMRIA — ustawa z dnia 26 maja 2023 r. 0o wspieraniu zrdwnowazonego rozwoju
sektora rybackiego z udziatem Europejskiego Funduszu Morskiego, Rybackiego i Akwakultury;

11) Zdarzenie zwigzane z bezpieczeristwem informacji — stan Systemu, ustugi lub sieci, wskazujgcy
na mozliwe naruszenie zasad korzystania z niego, btagd zabezpieczenia lub nieznang dotychczas
sytuacje, ktora moze by¢ zwigzana z bezpieczenstwem.

§3
Ogélne zasady zwigzane z korzystaniem z Systemu

Pracownicy RLGD i cztonkowie organéw RLGD, upowaznieni do korzystania z Systemu w zwigzku z
przeprowadzeniem naborow zgodnie z przepisami ustawy o EFMRIA, postugujg sie indywidualnymi
loginami i hastami przyznanymi im przez administratoréw tych Systemow.

Na kazdorazowe polecenie wygenerowane przez System lub na zgdanie administratoréw tego
Systemu, Uzytkownicy dokonujg zmiany hasta, spetniajgcego wymagania okreslone w Systemie oraz
zgodnego z zasadami okreslonymi w Procedurze.

Uzytkownik jest zobowigzany do zapoznania sie i zaakceptowania regulaminu Systemu, co
potwierdza w sposdb okreslony w tym Systemie.

Ztozenie oswiadczenia, o ktérym mowa w ust. 3, jest warunkiem uzyskania dostepu do Systemu.

Uzytkownik ponosi odpowiedzialno$¢ za skutki swoich dziatarh lub zaniechan w Systemie. Nie
zwalnia to z odpowiedzialnosci wobec oséb trzecich RLGD za ewentualne skutki dziatan lub
zaniechan Uzytkownika.
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Uzytkownik wykonuje tylko takie dziatania w Systemie, ktére sg zgodne z innymi dokumentami
wewnetrznymi RLGD, w szczegdlnosci z Polityce bezpieczeristwa Stowarzyszenia Wdzydzko -
Charzykowska Lokalna Grupa Rybacka ,Morénka”. Jezeli wystanie pisma w Systemie zgodnie z
tymi dokumentami stanowi wynik uchwaty podjetej przez organ RLGD albo rezultat innego rodzaju
zdarzenia, niedopuszczalne jest zrealizowanie takiego dziatania bez lub wbrew tresci takiej uchwaty
lub pomimo niewystgpienia takiego zdarzenia.

Uzytkownik jest zobowigzany do przestrzegania regulaminu Platformy lub CST.

§ 4.
Hasta i zabezpieczenia Systemu

Korzystanie z Sytemu mozliwe jest po zalogowaniu sie do niego i wpisaniu hasta. Hasto do Systemu
powinno sie sktadad sie z minimum 10 znakdw i powinno zawierac wielkie i mate litery oraz cyfry i
znaki specjalne. Jezeli System ustanawia dalej idgce wymagania dotyczgce hasta, stosuje sie te
wymagania.

Hasto, o ktérym mowa w ust. 1, nie moze zawiera¢ w sobie loginu uzytkownika ani nie moze by¢
identyczne z hastem do komputera stuzbowego.

Nowe hasto musi réznic sie od wszystkich haset archiwalnych. Zaleca sie, by nowe hasta nie byty
wariacjami poprzednich haset (np. poprzez dodanie do starego hasta kolejnej cyfry).

Hasta nie mogg by¢ ujawniane przez Uzytkownikdw innym osobom, w tym innym Uzytkownikom,
nawet jezeli sg pracownikami RLGD lub zwierzchnikami Uzytkownika. Zabronione jest zapisywanie
haset na tablicach, zapisywanie ich na karteczkach przylepianych do monitora i innego rodzaju
zachowania, ktore mogtoby ujawnic hasto do Systemu.

Zabronione jest korzystanie z Systemu z uzyciem danych dostepowych innego Uzytkownika.

W przypadku nieumysinego ujawnienia hasta do Systemu osobie nieuprawnionej lub podejrzenia
ujawnienia, nalezy bezzwtocznie dokonaé¢ zmiany hasta na nowe.

W przypadku braku mozliwosci dokonania przez Uzytkownika zmiany hasta do Systemu (braku
dziatania odpowiedniej funkcjonalnosci w CST lub Platformie) nalezy niezwtocznie skontaktowac sie
z administratorem Systemu.

Uzytkownik jest zobowigzany do ustawienia ekranu monitora w taki sposéb, aby uniemozliwi¢
osobom postronnym wglad lub spisanie informacji aktualnie wyswietlanej na ekranie monitora, w
czasie, gdy Uzytkownik korzysta z Systemu.

Komputer Uzytkownika powinien zosta¢ ustawiony w taki sposdb, aby osoby postronne miaty
utrudniony dostep do portéw zewnetrznych lub przynajmniej dostep do portéw zewnetrznych byt
pod kontrolg wizualng Uzytkownika.
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Uzytkownik jest zobowigzany do przestrzegania zasady czystego biurka. W szczegdlnosci przed
opuszczeniem stanowiska pracy Uzytkownik powinien schowac wszelkie dokumenty zwigzane z
uzywanym Systemem oraz informatyczne nosniki danych (dyskietki, ptyty CD, DVD, BD, pendrive

itp.).

Komputer Uzytkownika powinien blokowac sie w przypadku braku aktywnosci Uzytkownika dtuzszej
niz 5 minut (tj. zablokowanie pulpitu lub wtgczenie wygaszacza ekranu). Odblokowanie komputera
powinno wymagac¢ wpisania hasta.

Komputer Uzytkownika nie powinien zachowywac zapisanego hasta do Systemu — hasto powinno
by¢ kazdorazowo wpisywane w catosci przez Uzytkownika.

Komputer Uzytkownika powinien posiada¢ oprogramowanie antywirusowe, ktérego sygnatury
wirusow powinny by¢ aktualizowane nie rzadziej niz raz na tydzien, a takze oprogramowanie typu
firewall.

Sie¢ RLGD powinna by¢ zabezpieczona oprogramowaniem uniemozliwiajgcym jej penetracje przez
zewnetrznych, nieautoryzowanych uzytkownikow.

Oprogramowanie, o ktorym mowa w ust. 13, powinno by¢ stale aktywne na komputerach
Uzytkownikow.

Uzytkownik powinien monitorowac komunikaty pochodzacych z oprogramowania, o ktérym mowa
w ust. 13, zainstalowanego na stacji roboczej i reagowania na nie.

Podczas pracy z Systemem na komputerze Uzytkownika nie powinien by¢ uruchomiony zaden
serwer, w szczegdlnosci nie powinien by¢ uruchomiony serwer WWW oraz FTP (TFTP).

Sprzet i oprogramowanie, z ktérego korzysta Uzytkownik, powinny by¢ regularnie aktualizowane
zgodnie z wytycznymi producentéw.

Przegladarke internetowa, z ktorej korzysta Uzytkownik, nalezy skonfigurowac¢ w ten sposob, aby
miata wtgczong obstuge protokotu OCSP (Online Certificate Status Protocol), umozliwiajgcego
przeprowadzenie weryfikacji waznosci certyfikatu Systemu.

Uzytkownik nie moze korzystac z niezabezpieczonych sieci WIFI.

Korzystanie z Systemu w ramach publicznych sieci (np. w bibliotece, kawiarni, hotelu) jest
zabronione.

§5
Akty starannosci podczas codziennej pracy w Systemie

Uzytkownik podczas logowania sie do Systemu jest zobowigzany sprawdzi¢ czy:
1) w pasku adresowym przeglagdarki adres zaczyna sie od https;

2) w obrebie okna przegladarki znajduje sie mata ktédka informujgca o bezpieczenstwie;

Stowarzyszenie Wdzydzko - Charzykowska Lokalna Grupa Rybacka ,Morénka”
ul. Rybacka 10, 89-606 Charzykowy | www.lgrmorenka.pl
tel.: 504 099 958 | e-mail: biuro@Igrmorenka.pl



Fundusze Europejskie Rzeczpospolita Dofinansowane przez LGR MOR ENK /
dla Rybactwa - Polska Unie Europejska SEINRIY

3) po kliknieciu na ktédke pojawia sie informacja o tym, ze dla danego Systemu zostat wydany
certyfikat i jest on wazny.

Potgczenie do Systemu powinno by¢ jest szyfrowane.

W celu chwilowego zawieszenia pracy w Systemie, nalezy zablokowac ekran, tj. zablokowa¢ pulpit
lub wtgczy¢ wygaszacz ekranu zabezpieczony hastem. Jesli komputer Uzytkownika nie pozwala na
zabezpieczenie ekranu hastem, nalezy wylogowac sie z Systemu.

Po zakonczeniu pracy nalezy wylogowac sie z Systemu poprzez wybranie funkcji "Wyloguj". Nie
nalezy konczy¢ pracy poprzez samo tylko zamkniecie okna przegladarki znakiem , X”.

§.6

Naruszenia zasad bezpieczenstwa
W przypadku:

1) zauwazenia Podatnosci przez Uzytkownika lub ktéregokolwiek innego pracownika lub cztonka
Stowarzyszenia,

2) wystgpienia Zdarzenia zwigzanego z bezpieczenstwem informacji,
3) pojawienia sie Incydentu,

4) zauwazenia, ze stan sprzetu komputerowego, zawartosc zbioru danych osobowych w Systemie,
ujawnione metody pracy, sposob dziatania Systemy Iub jako$¢ komunikacji w sieci
telekomunikacyjnej mogg wskazywac na naruszenie bezpieczenstwa danych przetwarzanych w
Systemie

— osoba, ktéra stwierdzi jedng z powyzszych sytuacji (w tym Uzytkownik), jest zobowigzana do
niezwtocznego powiadomienia Zarzagdu RLGD oraz administratora Systemu. Jezeli okolicznosci
wskazujg na prawdopodobienstwo naruszenia zasad ochrony danych osobowych stosuje sie
ponadto procedure opisang w Polityce bezpieczenstwa Stowarzyszenia Wdzydzko - Charzykowska
Lokalna Grupa Rybacka ,Morénka”.

Wszelkie czynnosci podejmowane w zwigzku z jednym ze zdarzen, o ktérych mowa w ust. 1,
powinny by¢ dokumentowane, tak by mozna byto odtworzy¢ dziatania podejmowane przez
Stowarzyszenie, zgodnie z zasadg rozliczalnosci.

»
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